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Da ll’a n o n im izza zio n e  a ll’e n a b le m e n t:
il d a to  c lin ic o  c o m e  m o to re  

d e ll’in n o va zio n e  s a n ita ria



Le  la c u n e  d e ll’a n o n im izza zio n e  c la s s ic a

 Ris c h io  d i re - id e n t ific a zio n e : 
il ris c h io  c re s c e  in  lin e a  c o n  l’a va n za re  d e lle  
c a p a c ità  c o m p u ta zio n a li e  IA g e n e ra tiva  ( e s . 
te c n ic h e  a va n za te  q u a li lin ka g e , o u tlie r, 
c o m p o s izio n e , in fe re n za , e c c ) . 

 As s e n za  d i g a ra n zie  fo rm a li: 
la  p riva c y d ip e n d e  d a lle  a s s u n zio n i s u l 
c o n te s to .

 As s e n za  d i g a ra n zie  m is u ra b ili: 
le  te c n ic h e  c la s s ic h e  s o n o  re g o le  e u ris t ic h e : 
a iu ta n o  a  rid u rre  il ris c h io  m a  n o n  fo rn is c o n o  
u n a  m is u ra  m a te m a tic a  d e l m a s s im o  le a ka g e  
p o s s ib ile .

Pe rc h é  l’a n o n im izza zio n e  «c la s s ic a » n o n  b a s t a



An o n im ia m a t e m a t ic a t ra m it e Diffe re n t ia l Priva c y

99.98 % o f “a n o n ym ize d ” re c o rd s  c a n  b e  re - id e n tifie d  - Na tu re  20 19

Qu a n tifyin g  th e  in fo rm a tio n  a c tu a lly s h a re d  in  e a c h  a n a lys is . Mo d ify 
th e  a m o u n t e a c h  tim e  to  re tu rn  o n ly wh a t’s  n e c e s s a ry - Dwo rk 20 0 6   

Cu rre n t  
t e c h n iq u e s

Diffe re n t ia l 
Pr iva c y

GDPR ISO 270 0 1

La  Diffe re n t ia l Priva c y ( DP)  è  u n  in s ie m e  d i te c n ic h e  a c c o m u n a te  d a ll’in tro d u zio n e  d i ru m o re  s to c a s t ic o  in  m o d o  c o n tro lla to  e  
m is u ra to  ris p e t to  a lle  ris p o s te  s ta t is t ic h e  p ro ve n ie n t i d a  u n  s e t  d i d a t i, p e r p ro te g g e re  la  p re s e n za / a s s e n za  d i u n  in d ivid u o .

https://www.nature.com/articles/s41467-019-10933-3
https://www.nature.com/articles/s41467-019-10933-3


At t iva zio n e  Clin ic a  d e i Da t i «En d  To  En d »

1. No d i d e d ic a ti «o n - p re m is e » p re s s o  o g n i o s p e d a le ; i 

d a ti g re zzi n o n  e s c o n o  m a i d a ll’o s p e d a le .

2. In g e s tio n e , p ro c e s s a m e n to  e  s ta n d a rd izza zio n e  lo c a le . 

Mo d e lla zio n e  s ic u ra  e  s e n za  d a ta  la ke c e n tra lizza ti.

3 . Ou tp u t s in te tic i in  virtù  d e ll’a p p lic a zio n e  d e lla  DP, p e r 

a b ilita re  ric e rc a / AI fu o ri p e rim e tro  GDPR. La  p riva c y è  

u n a  m e tric a  ( ε) . 

4 . Qu e ry a p p ro va te  d a l Tito la re ; c o m p u ta zio n e  lo c a le ; 

n e s s u n  tra s fe rim e n to  d i d a ti a d  Ag o ra  La b s  o  a d  a ltri 

u te n ti. 



Qu a d ro  g iu rid ic o

Prim a  d e ll’
a n o n im izza zio n e
Ba s e  g iu rid ic a

Do p o  
l’a n o n im izza zio n e
Fu o ri GDPR

Da ti o p e ra t ivi
s e p a ra t i
Ge s t io n e Da ta  Us e r

• GDPR Art . 6 , c o m m a  1 le t t . e )  ( c o m p ito  d i in te re s s e  p u b b lic o )  e  le t t . f)  ( le g it t im o  
in te re s s e ) . 

• GDPR Art . 9 , c o m m a  2 le t t . g )  ( rile va n te  in te re s s e  p u b b lic o )  e / o  le t t . j)  ( ric e rc a  
s c ie n t ific a  in  c o n fo rm ità  d e ll’ a rt . 8 9 ) , s e c o n d o  d irit to  UE/ Sta ta le  a p p lic a b ile . 

• D. Lg s  19 6 / 20 0 3 Art . 110  d a t i s a n ita ri p e r ric e rc a  s e n za  c o n s e n s o , c o n  p a re re  
Co m ita to  Etic o  +  DPIA, p e r t ra t ta m e n to  lo c a le  p re - a n o n im izza zio n e .

• Gli o u tp u t  s o n o  d a t i a n o n im i; le  a t t ività  s u c c e s s ive  s i s vo lg o n o  fu o ri d a l 
p e rim e tro  d e l GDPR.

• Le  a n a lis i a vve n g o n o  s e m p re  s o t to  c o n s e n s o  d e l Da ta  Co n tro lle r.
• Ou tp u t  d e ll’a n o n im izza zio n e  riu t ilizza b ile  e n tro  s im ili s c o p i d i ric e rc a  a i s e n s i Art . 

8  D. Lg s . 132/ 20 18 .

• Da ti o p e ra t ivi s e p a ra t i ( e s . re g is tra zio n e , a c c e s s i, s ic u re zza ) : u te n t i p ia t ta fo rm a  
tra t ta t i c o n  fin a lità  e  b a s i d is t in te , c o n  lo g g in g im m u ta b ile  p e r p re ve n ire  a b u s i.



Il q u a d ra n t e d e l d a t o c lin ic o

SOLVING PRIVACY

• I d a ti re s ta n o  s o tto  il p ie n o  c o n tro llo  d e ll’o s p e d a le

• An o n im a to  d e i p a zie n ti irre ve rs ib ile

• Ap p ro va zio n i e tic h e  u n a  ta n tu m Eth ic a l a p p ro va ls  

SOLVING QUALITY

• Utilizzo  d i LLM p e r e s tra rre  e  s ta n d a rd izza re  i d a ti 

• Da ta  c u ra tio n c o n  in te rfa c c ia  c o n ve rs a zio n a le  

( c h a t- d rive n )  p e n s a ta  p e r u te n ti n o n  e s p e rti

SOLVING SCALABILITY

• Ap p ro va zio n e  ra p id a , u n a  s o la  vo lta

• Da ti a ttiva ti in  p o c h e  o re

• Ha rd wa re  d e d ic a to

• Stu d i in  s c a la  in  u n a  fra zio n e  d e l te m p o  e  d e i c o s ti

SOLVING VALUE

• Fa c ilita zio n e  d i p a rtn e rs h ip  tra  o s p e d a li e  a zie n d e  d i 

AI e  p h a rm a

• In c e n tivi, ric o n o s c im e n to  e  m o n e tizza zio n e  p e r g li 

o s p e d a li
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