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Nel 2024-2025, Intesa Sanpaolo ha raggiunto risultati significativi, con oltre 100 casi
d'uso di intelligenza artificiale gia implementati con successo in produzione
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L'Al Act e stato introdotto per regolamentare lI'uso dei Sistemi di I.A., garantendo un
approccio aniropocentrico che tuteli i diritti fondamentali

L'Al Act & ufficialmente in vigore dal 2 agosto 2024 e definisce obblighi specifici per Fornitori e Deployer

TIMELINE DI ADOZIONE Al ACT

2 Agos’rf) 2(?24 2 Agosto 2027
Entrata in vigore della legge Efficacia requisiti alto
. rischio per Sistemi
2021 - :A\p.rlle integrati in prodoftti
Commissione Europea 2 Agosto 2025 regolamentati

Prima proposta Al Act Efficacia requisiti

modelli GPAI

2 Febbraio 2025
Applicazione dei divieti in
merito ai Sistemi Vietati

2 agosto 2026
2024 -Luglio Efficacia requisiti alto
Pubblicazione in Today  rischio

Gazzetta Ufficiale

Prossime scadenze:
Ad Agosto 2026 saranno efficaci i requisiti per i Sistemi di I.A. ad alto rischio.

PRINCIPI CHIAVE

Risk based

L'Al Act, per ogni Sistema di |.A. prevede requisiti ed
obblighi graduati in funzione del sottostante rischio per
la salute, la sicurezza e la protezione dei diritti
fondamentali della persona, anche tenuto conto dei
costi e benefici associati

Principle based

L'Al Act prevede che le misure di presidio siano
declinate caso per caso nell’operativita concreta

Conformity by design

L'Al Act impone una valutazione preliminare dei rischi
e delle relative misure di mitigazione secondo un
approccio di conformity by design nonché
I'esecuzione di un self-assessment dei Sistemi di |.A.
volto ad applicare i requisiti in accordo con le previsioni
normative e di auto regolamentazione



Per una piena applicazione dei presidi di Responsible Al, e stato creato un centro di
eccellenza dedicato che svolge diverse aftivita

SUSTAINABILITY Sviluppo diiniziative mirate a integrare I' Al in ambiti di sostenibilita, con il lancio
Al di soluzioni innovative a supporto degli obiettivi ESG

Environmental

MITIGAZIONE Definizione di strumenti che facilitino lo sviluppo di sistemi di |.A.

conformi all’ Al Act per mitigare i rischi che incidono sui diritti fondamentali €,
RISCHI . ) S

pivu in generale, quelli connessi all’ utilizzo della GenAl

Social

GOVERNANCE Definizione di regole e processi per lo sviluppo e I'adozione dei sistemi di
E NORMATIVA intelligenza artificiale, accompagnate da meccanismi di monitoraggio
INTERNA continuo

Governance



Intesa Sanpaolo ha creato un centro di eccellenza dedicato all’intelligenza artificiale
per gestire lo sviluppo delle soluzioni Al all’interno della banca

VISTA ORGANIZZATIVA

Data&Al IT Cybersecurity
Data Data . .Data
Al Delivery Science &
Governance Strategy RA|

Responsible Al

OBIETTIVI DEL COE DI RESPONSIBLE Al

Definizione di regole e standard tecnologici
Governance della Responsible Al

Sviluppo e condivisione del Know-how in ambito Al

19 RESPONSIBLE Al
EXPERT
9 DATA & Al ETHICS
SPECIALIST
5 Al GOVERNANCE &
PROCESSES

Piu di 200 profesg’onisti Lavoro con Intelligenza Artificiale



EVIDENT Al certifica che Intesa Sanpaolo e tra le principali banche a livello mondiale
per contributi sulla Responsible Al (analisi relativa al periodo 2022-2024)

INDICATORI CHIAVE RANK AZIENDE
Intesa Sanpaolo 1 JPMorganChase
ha raggiunto la _
terza posizione (a 2 Capital one

pari merito, marzo

3 Royal Bank of Canada
2025) al mondo Y
per puf)b.licazioni 3 Intesa Sanpaolo
su temi di IA
responsabile 5 Wells Fargo
... 3 D Bank
Le pubblicazioni an
del Gruppo SU 7 Standard Chartered
Responsible Al
rappresentano 8 CommBank
quasi la meta
del totale dei 7 UniCredit
contributi

10 Groupe BPCE

Fonte: Evident Al Index, Marzo 2025
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Southern State Parkway bridges — Robert Moses 100 humans - Nefflix



Applicazioni di Al di successo

Navigazione Relazioni

Automazione Creazione di contenuti



Soluzioni di Al fallite

IBM's Watson for Oncology € stato dismesso

Il sistema di riconoscimento facciale di Amazon funziona
meglio per uomini bianchi

10

Lo strumento AdFisher di Google ha mostrato
significativamente meno annunci di lavori ben retribuiti alle
donne rispetto agli uomini

Il chatbot Tay di Microsoft & stato messo offline dopo aver
pubblicato tweet razzisti



Come imparano gli algoritmi di Al «supervisionatin

Come «insegniamon alle macchine

«ll Machine Learning da al computer I'abilita di imparare senza essere esplicitamente programmaton
(Arthur Samuel, 1959)

Nelle applicazioni di Machine Learning supervisionato le logiche decisionali non vengono esplicitate
ma dipendono dai dati e dall’algoritmo di apprendimento

Dati
Osservati
Algoritmi di
Apprendimento
Decisione
Target

Sistema Decisionale
(semi)Automatico
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Rischi derivanti da Al: Persone (1/3)

Quando i sistemi di Al vengono usati per prendere decisioni possono avere un effetto
sulla vita delle persone, rappresentando dunqgue un rischio

Il Machine Learning potrebbe amplificare Il Machine Learning potrebbe trascurare
e replicare i bias gia presenti nei dati, ma le minoranze, generando a tutti gli effetfi
sU piu ampia scala bias originariamente assenti nei dafi
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Rischi derivanti da Al: Aziende (2/3)

Quando i sistemi di Al non funzionano responsabilmente possono portare danni
reputazionali € economici all’azienda
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Rischi derivanti da Al (3/3)

Per mitigare i rischi associati all’utilizzo di sistemi di intelligenza artificiale, in particolare
quelli classificati ad alto rischio, viene applicato un quadro normativo specifico come
I’ Al Act, che stabilisce regole e requisiti per garantirne un utilizzo sicuro e responsabile
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Lo Zoo delle Metriche di Fairness

Esistono numerose definizioni di fairness che, nella maggior parte dei casi, non sono tra
loro compatibili

Causality-based

Metrics
Statistical
Parity
FAIRNESS Group
Fairness
Error Rate
Observational Parity
Metrics
Individual
Fairness

A clarification of the nuances in the fairness metrics landscape, Castelnovo, Crupi, Greco, Regoli, Penco, Cosentini. Scientific Reports 2022
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Incompatibilita tra metriche di Error Rate Parity (1/3)

Il dibattito COMPAS

Negli USA era stato sviluppato un software per prevedere la recidivita dei criminali. Tale software,
tenendo conto della Fairness, era stato sviluppato affinché soddisfacesse Precision Parity

Caucasici Afroamericani

Precision Caucasici = Precision Afroamericani = 75%

Legenda
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Incompatibilita tra metriche di Error Rate Parity (2/3)

Il dibattito COMPAS

COMPAS fu criticato mediaticamente come discriminatorio
perché non soddisfaceva Equal Opportunity

Caucasici Afroamericani

Recall Caucasici = 60% Recall Afroamericani = 86 %

Legenda
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Incompatibilita tra metriche di Error Rate Parity (3/3)

Il dibattito COMPAS

Sviluppare un sistema che predica la recidiva rispettando simultfaneamente Prediction Parity ed
Equal Opportunity non € possibile, come dimostrato dal teorema di impossibilita

Fairness and Machine Learning, Solon Barocas, Moritz Hardt, Arvind Narayanan (2019). https://fairmlbook.org

19



Incompatibilita tra Individual e Group Fairness (1/2)

Un dilemma frequente e scegliere fra group e/o individual fairness

Individual Fairness Statistical Parity
(rispetto a quel task) (Dwork, 2012) (ispirato dalla legge sui diritti civili in US e UK)
Domestic Foreign Domestic Foreign

Financial status
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Incompatibilita tra Individual e Group Fairness (2/2)

Un dilemma frequente e scegliere fra group e/o individual fairness
Individual Fair Model Statistical Parity Model

Quando la target € correlata con una sensibile, I'unico modo per creare un output che soddisfi la
Statistical Parity € utilizzare la variabile sensibile nel modello, perdendo la Individual Fairness

2]
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Effetti delle metriche di Fairness (1/2)

La scelta della metrica di Fairness dipende innanzitutto dall’intenzione, o meno, di modificare lo status

quo

Alcune metriche che mantengono
lo status quo:

Individual
Fairness

Error Rate
Parity

Queste metriche vanno tipicamente utilizzate quando si
«assumey che i dati a disposizione e le loro relazioni siano una
rappresentazione fedele della realta che il sistema decisionale
in cui sono impiegate deve cercare di non alterare

L'obiettivo principale di queste metriche € non creare
nuovi bias e non amplificare quelli gid presenti

Un modello perfetto € anche perfettamente fair

Alcune metriche che modificano
lo status quo:

Statistical Parity

Causality-based
Metrics

Queste metriche vanno tipicamente utilizzate quando si
«assumey che i dati a disposizione, e in particolare la variabile
target, contengono bias che si vogliono eliminare

L'obiettivo principale di queste metriche e rimuovere
bias gia presenti nei dati

Un modello perfetto non puo essere fair



Effetti delle metriche di Fairness (2/2)

La scelta di cambiare lo status quo puo dipendere sia da ragioni strategiche, sia di beneficio per la
popolazione. In alcuni casi, decisioni positive possono creare danni

Si dovrebbero classificare quando:
la decisione porta che migliorano l'intero

Esemplificativo gruppo di appartenenza e non ci sono ragioni per

pensare che le classi siano trattate diversamente

Gruppo non Gruppo \
protetto sensibile Per esempio ammettere pit donne in facolta universita
tecniche, puo ispirare sempre pit donne a
intraprendere studi tecnici. Inoltre, uomini e donne
hanno pari predisposizione verso tali materie

Nelle situazioni reali bisogna decidere se classificare
o negativamente i migliori individui del
gruppo sensibile che permetterebbero di pareggiare
le «quoten ma hanno caratteristiche individuali che
tipicamente portano a un rifiuto

Score del modello

Risultato Si dovrebbero classificare negativamente quando:
negativo la decisione puo portare danni a chilariceve o all’intera
societd

Per esempio concedere un prestito a chi non puo ripiagarlo
puo aggravargli la situazione finanziaria, o non controllare
frodi laddove si verificano con piu probabilita fa
effeftivamente aumentare le frodi conftro i clienti
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Tecniche di mitigazione del Bias

Le tecniche di mitigazione si dividono nelle seguenti famiglie, che dipendono dalla fase nel

Processo in cui viene rimosso il bias

Pre-Processing:

Dataset
In-Processing:

Dataset
Post-Processing:

Dataset

Rimozione dei bias
nel training set

Addestramento

26

Addestframento
del modello

Addestramento del modello
con vincoli di Fairness

del modello

Calibrare le soglie
dei risultafi

Validazione

Validazione

Validazione



Agenda

01 Fairness nei modelli di Machine Learning
02 Metriche di Fairness e incompatibilita
03 Razionali alla base della scelta della metrica di Fairness

04 Modelli di mitigazione dei bias

0 5 Guardrail

27



L’evoluzione tecnologica porta nuove tipologie dirischi che richiedono nuovi modelli
di gestione e tecnologie innovative per mitigarli

Lesione dei diritti Rischi Rischi di Rischi di Inefficienze
fondamentali del’'vomo reputazionali sicurezza operative

..g AI gg:ﬁ:ﬁﬁ%ﬁ;}%ig? d NON Considerati nella classificazione del rischio richiesta dall’ Al ACT

@ Agentica . . : .

= es. prendendo una es. un chatbot es. Manipolazioni dei es. gli agenti sono

0 decisione aziendale che da prompt per ottenere a rischio di eseguire

O discriminatoria in ambito una risposta a un dati sensibili e operazioni

'.-t-_J GEN Al concessione crediti Cliente o con del informazioni non ridondanti con

"u:: contenuto autorizzate decuplicazione dei

inappropriato costi
Al causando danni

d’immagine

Questi rischi sono gestiti attraverso strumenti, misure governance e conftrolli di Responsible Al

Take-away: la strategia del Gruppo € mitigare e gestire i rischi legati all'intelligenza Artificiale, che diventano sempre
piu complessi con I'evoluzione tecnologica
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L'adozione della Generative Al negli use case e in rapida crescita, rendendo sempre
piu centrale la mitigazione dei rischi legati all’'uso dei LLM

Rischio Presidi Descrizione
Allucinazioni e Prevenire le informazioni fabbricate o errate prodotte da un modello di
disinformazione intelligenza artificiale quando manca di contesto o conoscenza sufficienti

Pregiudizi e risposte

- . Blocco dell'uso di un linguaggio che incita all'odio, molesto o dannoso
inappropriate

Rileva le tecniche di attacco in cui vengono inserite istruzioni dannose
nell'input del modello per costringerlo a produrre output non intenzionali e
ne previene gli effetti

Gestione e rischi di
sicurezza

Utilizzi a finalita Impedire al modello dirispondere a domande fuori contesto

generali
Gestione dei dati Rileva informazioni di identificazione personale che possono essere
sensibili e privacy utilizzate perriconoscere o tracciare un individuo e ne protegge la privacy
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Come funziona un Guardrail

User Guardrail LLM

User Message

Text
Generation

Response

| Guardrail operano su due livelli:

Pre-guard: € |la prima linea di difesa e si occupa della
validazione dell'input dell’'utente prima che venga elaborato
dal modello LLM del caso d’'uso

Post-guard: enfra in azione dopo |a generazione della risposta

da parte dell'LLM e ne valida il contenuto, fungendo da ultimo
controllo prima della consegna all’utente. Serve a intercettare
eventuali violazioni di policy, linee guida o inesattezze

30

L'utente invia un messaggio al chatbot
Pre-Guard: controllo del messaggio dell'utente

Prima che il messaggio venga inviato all’'LLM, il sistema di Pre-
Guard lo analizza per verificare che sia conforme alle regole
(sicurezza, policy, contenuti ammessi)

» Se il messaggio € valido, viene inoltrato all’LLM

» Se il messaggio non € conforme, viene bloccato e I'utente
riceve una risposta standard o una richiesta di modifica

L'LLM genera la risposta
Post-Guard: controllo della risposta dell’'LLM

Prima di essere mostrata all’utente, la risposta dell’LLM viene
verificata dal Post-Guard per assicurare che sia sicura, corretta e
conforme

» Se larisposta € accettabile, viene mostrata all’utente

» Se larisposta non &€ conforme, il sistema la blocca e fornisce un
messaggio alternativo (ad esempio chiedendo diriformulare o
segnhalando il problema)

Il messaggio di risposta arriva all’'vtente
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